Sayisal Muhendislik ile Uzayda Siber Guvenlik Tesisi

Gelecekteki basari icin bes anahtar unsur.

BRIAN PATE tarafindan 1 Aralik 2022 tarihinde SIGNAL medyada yayinlanmistir.

Yer istasyonlari, uydu altyapilarinda 6nemli bir rol oynamaktadir. Bunlar sadece uydulara komuta ve kontrol
saglamakla kalmiyor, ayni zamanda uydu gruplarini internetin karasal omurgasina bagliyorlar. (Kaynak:
vchal/Shutterstock)

Sayisal mihendislik ve siber givenlik arastirmalari geleneksel olarak tamamen farkl alanlar
olarak ele alinmigtir. Bu iki uygulama, teknik evrenin farkli alanlarinda, farkh sozlikler ve
teknik 6zelliklere sahip olarak ortaya gikmistir. iki uygulama arasinda kdprii kurmak, uzay
sistemleri de dahil olmak Uzere siber-fiziksel sistemlerdeki guvenlik agiklarinin
tanimlanmasini ve duzeltiimesini 6nemli dl¢tde iyilestirecek ve hizlandiracaktir. Bunlari bir
araya getirmek maliyetleri dlsUrecek, gelistirme hizini artiracak ve hayati 6nemde uzay
birimlerinin Gretim ve firlatmadan yériingedeki ¢alismalarina kadar yasam dénguleri boyunca
guvenligini artiracaktir.

EnduUstriyel agidan gelecekteki basari igin birka¢ soru bir arada dtstntlmelidir:

Siber glvenlik arastirma amaclari igin benzetim ortami yeterli midir?

Benzetim ortamlari ve sayisal ikizler, geleneksel guvenlik acigi arastirmasi ve tersine
muhendislik (Vulnerability Research and Reverse Engineering-VR/RE) uygulamalarini nasil

artirabilir?

Bu ortamda Uretilen veriler, siber glvenlik arastirma hedeflerini desteklemek igin yapay
zeka/makine 6grenimi modellerini egitmek icin kullanilabilir mi?
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Bu sorulardan, siber glvenlik arastirmasi i¢in sayisal mihendisligin kullaniimasina iligkin
tanimlanabilir bes 6nemli husus vardir. Bu i¢ gorller, sayisal muihendisligin VR/RE
kapsamindaki rolini daha da glglendirmek icin gelecekteki iyilestirmeleri icermektedir.

Sayisal muhendisligin 6nemi ve siber giivenlik aragtirmalarinin rolu

Sayisal miuhendislik sayesinde, Modelleme ve Similasyon (M&S) Uridn gelistirme yasam
donguslne entegre edilir. Gelistirme ve testlerin calisma ortamlari, pahali donanim
bilesenleri veya olduk¢ca karmasik senaryolar gibi olagandigi durumlar icerilen Granler igin,
sayisal mihendislik kanitlanmis bir risk azaltma uygulamasidir. Verimliligin ve performansin
arttirlma ihtiyacindan dogan sayisal muihendislik, endustrinin yeni urin ve yetenekler
tasarlama, gelistirme ve sdrdirme seklini degistirebilir.

"Sayisal muhendislik" terimi genellikle yanlis anlasiimaktadir, endUstri capinda benimsenmis
bir tanimdan yoksundur ve c¢ogunlukla etkisiz bir sekilde uygulanmaktadir. Bu engellerin
Ustesinden gelmek igin, saglam bir sayisal muhendislik yaklasiminin asagidaki temel
ilkelerine uyulmahdir:

Tek Dogruluk Kaynagi- Birgok alt sistem igeren karmasik bir sistemi modellerken
(bazen dugumler veya ornekler olarak anilir), mevcut ve Uretilen durum verilerini duguimler
arasinda paylasma yetenegi, sistem benzetiminin tek bir dogruluk kaynagi iginde galismasini
saglar. Bu, sistem modelinin ve ortaya c¢ikan benzetimin dogasi geredi daha saglam ve
glvenilir oldugu anlamina gelir.

Sayisal lkiz Eserler- Mihendisler genellikle yasam déngileri boyunca modellere
yinelemeli olarak aslina uygunluk katarlar; bu modeller, uygun sekilde tasarlandiklarinda
kolayca isletim sisteminin sayisal ikizlerine donusturtlebilir. Sayisal ikizler, anormallik tespiti
ve ¢O6zumu, tasarim guncellemeleri ve genel blok tasarim yukseltmeleri dahil olmak Uzere
birgok farkli amaca hizmet eder.

Bu ilkeler, sayisal muhendislik mukemmelligi ve guvenilirligi icin ortak bir standart olusturur.

Siber guvenlik acigl arastirmasi ve tersine mihendislik (VR/RE), kod analizi tekniklerini
kullanarak elektronik donanim, Urin yazilimi ve yazilimdaki zayifliklarin belirlenmesi
uygulamasidir. Tersine muhendislik, bir sistemin veya uygulamanin onu bilesen parcalarina
ayirarak nasil galistigini anlamaya c¢alisir ve ardindan nesnenin amaglanan iglevini yerine
getirmek igin her bir parcanin birlikte nasil ¢alistigini yeniden olusturur. Bir VR/RE
arastirmacisi, fiziksel 6zellikleri belirlenmesi sureglerini (donanim/firmware igin), kod ¢ikarma
ve statik ve dinamik kod analizi dahil olmak Uzere ¢esitli araclar ve yontemler kullanir.

VR/RE, zayifliklarin diizeltiimesi veya diger basitlestirmeler yoluyla sistemleri istismara karsi
gugclendirmek icin kullanilir. VR/RE geleneksel olarak kod analiz araglariyla zenginlestirilmis
elle yapilan iglemlere dayanir. Kodun son derece teknik dogasina ragmen, sikici veri
incelemesini, titiz dokUmantasyonu, entelektlel meraki ve zor kazanilmig sezgiyi
odullendiren uzmanlasmis bir alandir.

Uzay ekonomisindeki patlama ve Savunma ve Uzay Kuvvetleri Bakanligi'nin “Sayisal
Muahendisligi” benimseme ydnindeki baskisi ile siber glvenligi iyilestirmek igin sayisal
ortamin avantajlarindan yararlanmak uzay sektort, savunma sanayi ve genel olarak ulusal
guvenlige blyuk faydalar saglayacaktir.
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Bu grafik, sayisal ikiz taban ¢izgisi ve tahmine paralel olarak anormal uydu bileseni davranisinin tanimlanmasini
ve etiketlenmesini gbstermektedir. (Kaynak: BigBear.ai)

Diinya Ekonomik Forumu'na gére, 2020 itibariyle diinyanin yériingesinde 2.665 uydu déniiyor. Planlanan disiik
Diinya yériingesindeki takim uydu gruplarinin bir sonucu olarak, bu sayinin on yilin sonunda 100.000 uyduya
clkmasi bekleniyor. (Kaynak: Vadim Sadovski/Shutterstock)



SpoceCREST

Kibana tabanli gérsellestirme, saldiri altindaki bir benzetime paralel olarak ¢alisan temel bir sayisal
ikizi karsilastirarak durumsal farkindalik ve baglamsal anlayis sadlar. (Kaynak: BigBear.ai)

Dikkate alinmasi gereken bes temel konu:

1. Modelin genisletilebilirligi. Tek bir "iyi" model veya benzetim faydali olabilirken,
arastirma hedeflerine ulagsmak icin gerekli olan 6geleri ekleme, cikarma ve iyilestirme
yetenegi tercih edilmelidir. Modellere, bilesenlere, sistemlere ve uclinclu taraf yazilim
entegrasyonuna izin veren genisletilebilir bir cerceve, sayisal miihendisligi gercek bir isvicre
cakisina donusturecektir.

Modelleme ortamina gelismis bir programlama arabirimi (Advance Programing Interface-
API) gudUimld yaklasim, dongu icinde donanim ve doéngul icinde yazilim yetenekleriyle
birlestiginde, sayisal muhendislik ortaminda esneklik yaratacaktir. Ayrica, sistem c¢apinda
etki degerlendirmelerini destekleyen heterojen bir modelleme ortami olusturmak igin
"yeterince iyi" 6geler olusturma ve bunlar yiksek dogruluklu model 6geleriyle eslestirme
yetenegi de verir. Gelismis APl'ler, herhangi bir donanim bileseninin veya yazilim
uygulamasinin hizli sekilde entegrasyonunu saglar. Alt sistemlerin, sistemlerin ve/veya tim
bolimlerin  mimarinin geri kalani UGzerinde ¢ok az veya hi¢ etkisi olmadan verimli
entegrasyonuna izin veren yapilandirilabilir bir soyutlama katmani saglarlar.

Acik bir sistem mimarisi, arastirmacilara saldiri etkilerini degerlendirmek icin daha fazla
secenek sunabilir. Ornek olarak, bir arastirma senaryosunda yer alacak benzetilmis bir tepki
carkina® yonelik bir hizmet reddi (denial-of-service) saldirisinin, uzay araci benzetiminin
diger bilesenleri Uzerindeki etkisini degerlendirebilir.

1 Tepki Carki: Uzay araci tarafindan (¢ eksenli konum kontrolii igin kullanilir ve roketler veya harici tork
uygulayicilar gerektirmez.



Arastirmacilar, hizmet reddi saldirisina dinya tzerindeki farkli bir noktayi isaret ederek tepki
veren bir "déngl iginde yazilim" kamera modull olusturabilirler. Agik sistem mimarisi,
arastirmacilara saldiri etkilerini degerlendirmek icin daha fazla secenek sunar. Bu islevsellik
ayni zamanda harici arastirma ekiplerinin fikirlerini veya arastirma hedeflerini ayni ortam
icinde is birligi icin getirmelerini saglar.

2. M&S Sisteminin Etkinlestirilmesi. Sayisal ortami izleme, etkilesime girme,
calistirma ve surdirme yetenegdi olmadan, hantal, yetersiz optimize edilmis bir ekosistem
haline gelebilir. M&S sistemini iyi hazirlanmis ve araclarla donatilmis bir altyapiya dizgin
bir sekilde uyarlamak, daha degerli i¢ goriler Uretecektir.

Altyapi, etkilesimli aracglari ve veri analizini tam olarak desteklemek igin gugcli bir veri
yakalama, depolama, analitik ve gorsellestirme yetenekleri icermelidir. Birka¢ tam yigin
secenegi bu altyapiyi saglayabilir. Bunlardan biri, bu islevleri desteklemek ve M&S sisteminin
yerel kullanici arabirimini artirmak icin Elastic'in ELK (Elasticsearch, Logstash ve Kibana)
yiginini ¢alistiran bir Nutanix bilgi islem kimesidir.

Bilgi islem kuUmesi, test edilen benzetimin klonlanmasi yoluyla sayisal ikizlemeyi
desteklemelidir; bu, paralel ¢calisan benzetimlerin olusturulmasini saglar. Bu ayni zamanda
yeniden oynatma ve Monte Carlo yontemlerini destekler ve yapay zeka/makine dgrenimi
arastirmasi igin istatistiksel analiz ve model egitimini desteklemek Uzere verileri yakalar.

3. VR/IRE sonuglarinin dogrudan model dogrulugu ile iligkili olmasi.
Benzetimi yapilan her sistem muikemmel bir model gerektirmese de karmasiklik arttikca
sistemler arasindaki beklenmedik etkilesimlerin kacginilmazli§i da artar. Anlamli sonugclar
saglamak icin, benzetimin ashna uygunlugu, makul bir dogruluk saglayacak sekilde
disunceli bir sekilde tasarlanmali ve model eksiklikleri dikkate alinmali ve gerektiginde
iyilestiriimelidir.

M&S dunyasinda, tum benzetimler esit yaratiimamistir. Fizik modelleri bir sistemin
Ozelliklerini taklit eder ve sistem iliskisi modelleri (model tabanlh sistem mihendisligi yazilimi
gibi) sistemler arasindaki iliskileri taklit eder, ancak sistemin protokol dizeyindeki
davranislarini tam olarak kopyalamaz. Karma uzay benzetim ortaminda, bir bilesen bir uzay
araci elemaninin fizigini taklit edebilir, digeri dongldeki gergek bir donanim ele mani olabilir
ve tamami sanallastirilmig bir yer bélumane baglanabilir.

Bu nedenle, ortamin sinirlamalarini anlamak son derece 6nemlidir. Sistem genelinde tam
protokol dizeyinde paket izlenebilirligi olusturmak igin, belirli givenlik agigi sorularini
yanitlamak icin tim ogelerin yuksek dogrulukta protokol dizeyinde oykiunmeler olmasi
gerekir. Aslina uygun oykunudlmuis bilesenlerden olusan bir kitaplik gelistirildikce, olasi
glvenlik acgigi arastirmalarinin derinligi zamanla artar. Bu sinirlamalarla bile, saldiri
senaryolarini otomatiklegtirme ve uzay araci boyunca fiziksel etki yayilimini degerlendirme
yetenegi paha bigilmezdir.

4. Temel guvenlik agigi arastirma ilkelerinin gegerliligi. Geleneksel giivenlik
acigr arastirma ilkeleri geligtirildi, degistiriimedi. Sayisal muhendisligin entegrasyonu,
endustrinin denenmis ve gercek arag¢ ve tekniklerini gecersiz kilmaz; bunun yerine, daha
anlamli ve verimli deger saglamak igin bu araglari uygulamanin yenilik¢i yollarini saglar.

Bir guvenlik acig1 degerlendirme cercevesi, sayisal muhendislik ortamindaki geleneksel
VR/RE yéntemlerinden yararlanmalidir. Bu yontemler cogu VR/RE uzmanina asina olmalidir:
IDA Pro, Ghidra ve digerleri gibi mevcut sinifinin en iyisi araglari kullanarak statik ve dinamik
analiz. Cergevenin sayisal muhendislik unsurunun bir odak noktasi, benzetim yoluyla



davranis analizinin eklenmesidir. Bu, senaryolari hizli bir sekilde olusturma, komut dosyasi
olusturma, otomatiklestirme ve izleme becerisini destekler ve istatistiksel ve makine 6grenimi
karsilastirmasini ve her bir benzetim calismasinin analizini desteklemek icin veri
normallestirme yontemleri saglar.

5. Gergegi unutmayin. Gergek diinya veri dogrulamasi, sayisal mihendislik
yaklasimlarina dayanan bulgular ve kararlarda glven olusturur. Benzetim ortaminin gergek
calisma ortamiyla eslestiginden emin olmak icin sayisal modelleri kontrol etmek énemlidir.
Bu, M&S sistemi tarafindan uretilen sentetik verilerin makine 6grenimi analizine dayali
kurallar gelistirirken 6zellikle dogrudur. Bir uzay aracina yonelik bir saldirinin gostergelerini
ve uyarilarini saglayabilen anormallik tespit modellerini gelistirmek igin kullanilan sentetik
veriler icin, model ve veriler, gercek dlnyadaki temel verilerle Kkarsilastirilarak
dogrulanmalidir. Bu dogrulama sireci ayni zamanda model gelistirme icin bir geri bildirim
dongusu olusturarak sentetik verilerin kullaniglihdini ve dogrulugunu daha da artirir.

Sayisal muhendislik, siber guvenlik arastirmalari igin parlak bir
gelecek vaat ediyor

Siber guvenlik arastirmasi igin sayisal muhendislik platformlarini kullanmak yalnizca
mUmkun olmakla kalmaz, ayni zamanda uygun maliyetlidir ve arastirmanin kalitesi, gercek
bir siber-fiziksel sistemin degerlendiriimesiyle esittir. Bu sonug¢, daha dnce tanimlandigi gibi
onemli uyarilarla birlikte gelir, ancak iki disiplin gelismeye devam ettikge, sayisal ortamlari
VR/RE amagclar icin kullanmanin etkinligi yalnizca artacaktir. iki disiplinin strekli
entegrasyonunun daha guvenli uzay sistemlerine yol acacagi kesindir.

Brian Pate, BigBear.Al'de ABD Siber Uzay Komutanlidi, hizmet siber bilesenleri, ic Giivenlik
Departmani Siber Glivenlik ve Altyapi Gilvenligi Ajansi ve siber uzay gérevleri olan diger
ABD hiikiimet kuruluslarina tam spektrumlu siber uzay hizmetleri ve ¢bziimleri destegine
odaklanan Siber Operasyonlar is Birimine liderlik etmektedir. Bu makaleye katkida bulunan
diger kisiler arasinda BigBear.Al'deki baslica glivenlik agigi arastirmacilari olan Joe Davis
ve Steven Durr ve Redwire Space'teki gérev mimarlari Alex Dunn ve Danielle Cleveland yer
aliyor.

Bu makalede yer alan gériigler, resmi olarak yorumlanamaz veya AFCEA International'in

gérislerini yansitmamaktadir.

https://www.afcea.org/signal-media/cyber-edge/enabling-cybersecurity-space-digital-
engineering
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